
えいせいくんがご案内！

ゆかいななかまたち

えいせいくん、2030年には宇宙に行ける!?

2030年
ねん

ごろ
だけどいいの?

うーん、なんだか難
むずか

しい

けど、要
よう

は衛
えい

星
せい

が

安
あん

全
ぜん

性
せい

の高
たか

い通
つう

信
しん

技
ぎ

術
じゅつ

に

役
やく

立
だ

つってこと？

そう、そこで新
あら

たに

 「量
りょう

子
し

暗
あん

号
ごう

通
つう

信
しん

」というのが

 開
かい

発
はつ

されつつある。
さっきいった「衛

えい

星
せい

量
りょう

子
し

鍵
かぎ

配
はい

送
そう

」
はそのうちの1つなんだ

ただ、実
じつ

は現
げん

在
ざい

の

暗
あん

号
ごう

化
か

技
ぎ

術
じゅつ

は近
ちか

い将
しょう

来
らい

、

すべて解
かい

読
どく

されてしまう

可
か

能
のう

性
せい

がある……

オレは可
か

搬
はん

型
がた

光
ひかり

地
ち

上
じょう

局
きょく

として

衛
えい

星
せい

量
りょう

子
し

鍵
かぎ

配
はい

送
そう

を検
けん

証
しょう

している

者
もの

だ！

おー！ 君
きみ

が
えいせいくんか！

話
はなし

は聞
き

いてるよ

えーっと

この車
くるま

…かな?

着
つ

いた～
 ハハハ
何
なん

でも
聞
き

いてくれ!

ハハハ、オッケー！

簡
かん

単
たん

にいうと、オレは

インターネット通
つう

信
しん

の

安
あん

全
ぜん

性
せい

向
こう

上
じょう

に

関
かか

わっている

……実
じつ

はあまり
よくわからず

来
き

ちゃいまして

ちなみにその

衛
えい

星
せい

がまだ
どれになるか

決
き

まっていなくて……

え、ボク
やりたい！

ハハハ、その通
とお

り!

全
ぜん

然
ぜん

オッケー !
宇
う

宙
ちゅう

に行
い

けるなら!

量
りょう

子
し

力
りき

学
がく

の原
げん

理
り

を利
り

用
よう

した暗
あん

号
ごう

化
か

技
ぎ

術
じゅつ

で、「絶
ぜっ

対
たい

に解
かい

読
どく

されない次
じ

世
せ

代
だい

の暗
あん

号
ごう

技
ぎ

術
じゅつ

」といわれている。光
ひかり

の最
さい

小
しょう

単
たん

位
い

である光
こう

子
し

（光
ひかり

の粒
つぶ

）に情
じょう

報
ほう

を乗
の

せて
通
つう

信
しん

を行
おこな

う。

インターネットでは重
じゅう

要
よう

な情
じょう

報
ほう

が暗
あん

号
ごう

化
か

され
ているのは知

し

ってる？　例
たと

えばクレジット
カードの暗

あん

証
しょう

番
ばん

号
ごう

や病
びょう

院
いん

のカルテ情
じょう

報
ほう

など、
他
ほか

にも多
おお

くの情
じょう

報
ほう

が暗
あん

号
ごう

化
か

されている。

情
じょう

報
ほう

通
つう

信
しん

技
ぎ

術
じゅつ

の
最
さい

先
せん

端
たん

の
現
げん

場
ば

を見
み

に
行
い

ってこい！

量
りょう

子
し

暗
あん

号
ごう

通
つう

信
しん

に必
ひつ

要
よう

な暗
あん

号
ごう

鍵
かぎ
※2（量

りょう

子
し

鍵
かぎ

ともいう）を衛
えい

星
せい

でやり取
と

りする技
ぎ

術
じゅつ

で、セキュリティ性
せい

や耐
たい

災
さい

害
がい

性
せい

が高
たか

く、地
ち

球
きゅう

上
じょう

の広
ひろ

い範
はん

囲
い

に送
おく

れるなど、
メリットが多

おお

い。スカパー JSATと
NICTが共

きょう

同
どう

で開
かい

発
はつ

中
ちゅう

で、2030年
ねん

に実
じつ

現
げん

予
よ

定
てい

。
※3　現在は試作機※3　現在は試作機※2　暗号化されたデータを元に戻して読めるようにするもの。※2　暗号化されたデータを元に戻して読めるようにするもの。

※1　情報通信分野を専門とする日本唯一の公的研究機関※1　情報通信分野を専門とする日本唯一の公的研究機関

人
じん

工
こう

衛
えい

星
せい

可
か

搬
はん

型
がた

光
ひかり

地
ち

上
じょう

局
きょく

※3

（量
りょう

子
し

鍵
かぎ

をつくって
送
おく

る側
がわ

）

個
こ

人
じん

情
じょう

報
ほう

企
き

業
ぎょう

の顧
こ

客
きゃく

情
じょう

報
ほう

国
こっ

家
か

の
外
がい

交
こう

情
じょう

報
ほう

など

光
ひかり

の粒
つぶ

に
ビット情

じょう

報
ほう

を
乗
の

せて送
おく

る。
この総

そう

和
わ

が
量
りょう

子
し

鍵
かぎ

となる
（詳細は
右ページ参照）

（量
りょう

子
し

鍵
かぎ

を受
う

け取
と

る側
がわ

）

量
りょう

子
し

暗
あん

号
ごう

通
つう

信
しん

とは…

衛
えい

星
せい

量
りょう

子
し

鍵
かぎ

配
はい

送
そう

とは…

え !? それは
まずい !

〈イメージ〉

可搬型光地上局の
受信用望遠鏡さん

NICT

え
い
せ
い
先
輩

その敷
しき

地
ち

の一
いっ

角
かく

にて……えいせい先
せん

輩
ぱい

にいわれ、情
じょう

報
ほう

通
つう

信
しん

研
けん

究
きゅう

機
き

構
こう
※1

（NICT）にやってきたえいせいくん

衛
えい

星
せい

量
りょう

子
し

鍵
かぎ

配
はい

送
そう

のイメージ
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マンガ／うえたに夫婦マンガ／うえたに夫婦
取材・文／戸村悦子取材・文／戸村悦子

衛星量子鍵配送で大事な情報を守ろう！Vol.13Vol.13
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インターネット取引などに使われる暗号方式は、2030
年ごろには最新の量子コンピューターによって解読され
ちゃうかも！？　そこで今注目なのが、スカパー JSAT
が実証プロジェクトを進める「衛星量子鍵配送」だ。衛
星を使ったサイバーセキュリティのしくみを知ろう！

宇宙から「鍵」を届ける、宇宙から「鍵」を届ける、
衛星量子鍵配送って何？衛星量子鍵配送って何？

今の暗号は大ピンチ！？今の暗号は大ピンチ！？
　重

じゅう

要
よう

なデータを送
そう

信
しん

するとき、送
おく

り手
て

は他
た

人
にん

に盗
ぬす

み見
み

されないようにデータを暗
あん

号
ごう

にして送
おく

り、受
う

け手
て

はそれを復
ふく

元
げん

して中
なか

身
み

が読
よ

めるよう
にする。その際

さい

に使
つか

われるのが「暗
あん

号
ごう

鍵
かぎ

」で、み
んなもよく知

し

るパスワードにあたるものだ。
　今

いま

ある暗
あん

号
ごう

方
ほう

式
しき

は主
おも

に２種
しゅ

類
るい

。１つは送
おく

り手
て

がある鍵
かぎ

でデータを暗
あん

号
ごう

化
か

し、受
う

け手
て

は送
おく

られ
てきた同

おな

じ鍵
かぎ

を使
つか

って復
ふく

元
げん

する共
きょう

通
つう

鍵
かぎ

方
ほう

式
しき

。高
こう

速
そく

で大
だい

容
よう

量
りょう

のデータ送
そう

信
しん

ができるけど、受
う

け手
て

へ鍵
かぎ

を送
おく

るとき他
た

人
にん

に盗
ぬす

まれるリスクがある。
もう１つの公

こう

開
かい

鍵
かぎ

方
ほう

式
しき※は、送

おく

り手
て

と受
う

け手
て

の
鍵
かぎ

が別
べつ

々
べつ

で、受
う

け手
て

は自
じ

分
ぶん

だけの秘
ひ

密
みつ

の鍵
かぎ

で復
ふく

元
げん

する。これなら鍵
かぎ

を盗
ぬす

まれるリスクは低
ひく

いけ
ど、この方

ほう

式
しき

もいずれ量
りょう

子
し

コンピューターで解
かい

読
どく

されるかもしれない。こうしたセキュリティ
の問

もん

題
だい

を解
かい

決
けつ

する切
き

り札
ふだ

が、絶
ぜっ

対
たい

に解
かい

読
どく

されな
い方

ほう

法
ほう

で鍵
かぎ

を届
とど

ける「量
りょう

子
し

鍵
かぎ

配
はい

送
そう

」なんだ。

衛星から「鍵」を届ける！衛星から「鍵」を届ける！
　量

りょう

子
し

鍵
かぎ

配
はい

送
そう

は、鍵
かぎ

の情
じょう

報
ほう

をこれ以
い

上
じょう

分
わ

けられ
ない小

ちい

さな光
ひかり

の粒
つぶ

（光
こう

子
し

）に乗
の

せて届
とど

けるしく
み。地

ち

上
じょう

の光
ひかり

ファイバー回
かい

線
せん

でも、人
じん

工
こう

衛
えい

星
せい

を
使
つか

って届
とど

けることもできる。衛
えい

星
せい

量
りょう

子
し

鍵
かぎ

配
はい

送
そう

で
は、まず衛

えい

星
せい

の中
なか

で鍵
かぎ

の材
ざい

料
りょう

をつくり、それを
光
こう

子
し

に乗
の

せて地
ち

上
じょう

へ降
ふ

らせ、地
ち

上
じょう

局
きょく

で受
う

け取
と

れ
たものだけを使

つか

って鍵
かぎ

をつくる（図
ず

）。衛
えい

星
せい

は宇
う

宙
ちゅう

空
くう

間
かん

にあるので侵
しん

入
にゅう

できないし、災
さい

害
がい

で断
だん

線
せん

することもない。低
てい

軌
き

道
どう

衛
えい

星
せい

なら地
ち

球
きゅう

上
じょう

の広
ひろ

い
エリアに配

はい

送
そう

できるのがメリットだ。

　スカパー JSATでは、国
こく

立
りつ

研
けん

究
きゅう

開
かい

発
はつ

法
ほう

人
じん

情
じょう

報
ほう

通
つう

信
しん

研
けん

究
きゅう

機
き

構
こう

（NICT）と協
きょう

力
りょく

しながら衛
えい

星
せい

量
りょう

子
し

鍵
かぎ

配
はい

送
そう

の実
じつ

用
よう

化
か

に向
む

けてお手
て

伝
つだ

いをしている。
事
じ

業
ぎょう

がスタートしたら、通
つう

信
しん

衛
えい

星
せい

技
ぎ

術
じゅつ

のノウハ
ウを活

い

かして鍵
かぎ

配
はい

送
そう

に使
つか

う衛
えい

星
せい

の打
う

ち上
あ

げ・運
うん

用
よう

も担
たん

当
とう

する予
よ

定
てい

だ。まずは大
だい

事
じ

な国
こっ

家
か

機
き

密
みつ

や
医
い

療
りょう

・金
きん

融
ゆう

情
じょう

報
ほう

などを守
まも

るために、日
に

本
ほん

をはじ
め各

かっ

国
こく

で実
じっ

証
しょう

テストが進
しん

行
こう

中
ちゅう

。将
しょう

来
らい

はキミの大
たい

切
せつ

な個
こ

人
じん

情
じょう

報
ほう

も、衛
えい

星
せい

から届
とど

いた鍵
かぎ

がガッチリ
守
まも

ってくれるかもしれないゾ！
※�公開鍵方式…受け手が暗号化する公開鍵と復元する秘密鍵を別々につく
り、公開鍵を送り手に送る。送り手はそれでデータを暗号化し、受け手が秘
密鍵で復元する。この方式はネットショッピングなどでも使われている。

衛星量子鍵配送のしくみ衛星量子鍵配送のしくみ

深 ボ リ 情 報

　データの復
ふく

元
げん

に使
つか

う鍵
かぎ

（パスワード）は普
ふ

通
つう

数
すう

字
じ

やアルファベッ

トで、すべて0と1で表
あらわ

すことができる。衛
えい

星
せい

量
りょう

子
し

鍵
かぎ

配
はい

送
そう

は、0ま
たは1と書

か

かれた小
ちい

さなボールを衛
えい

星
せい

からランダムに投
な

げ続
つづ

けるイ

メージ。でも地
ち

上
じょう

では的
まと

が外
はず

れたり、盗
とう

聴
ちょう

者
しゃ

がキャッチしたりし

て届
とど

かないボールがあり、地
ち

上
じょう

側
がわ

は「何
なん

番
ばん

目
め

が抜
ぬ

けた」と衛
えい

星
せい

側
がわ

に伝
つた

えてその情
じょう

報
ほう

が省
はぶ

かれる。だから盗
とう

聴
ちょう

されてもすぐにわか

るし、それが0か1かは誰
だれ

にもわからないので絶
ぜっ

対
たい

に安
あん

全
ぜん

といえ

る。送
おく

り手
て

と受
う

け手
て

はそれぞれ違
ちが

う鍵
かぎ

の情
じょう

報
ほう

を受
う

け取
と

り、最
さい

後
ご

に

答
こた

え合
あ

わせをして共
きょう

通
つう

している部
ぶ

分
ぶん

を鍵
かぎ

として使
つか

うんだよ。

衛星量子鍵配送は衛星量子鍵配送は
どうして絶対に安全なの？どうして絶対に安全なの？

もっともっと知りたい !!知りたい !!

やさしく
解説するよ！

教えてくれたのは教えてくれたのは
スカパー JSAT スカパー JSAT 
宇宙・防衛事業部宇宙チーム宇宙・防衛事業部宇宙チーム

横手紗織横手紗織さんさん田中賢太郎田中賢太郎さんさん

なん
か

難しそ
う…

人工衛星人工衛星1 衛
えい

星
せい

の中
なか

で鍵
かぎ

の材
ざい

料
りょう

（ビット情
じょう

報
ほう

）を
たくさんつくる。

光子光子
（フォトン）（フォトン）
2 鍵

かぎ

の情
じょう

報
ほう

を光
ひかり

の１粒
つぶ

１粒
つぶ

に乗
の

せて地
ち

上
じょう

局
きょく

（送
おく

り手
て

と受
う

け手
て

の２か所
しょ

）に降
ふ

らせる。送
おく

り手
て

と受
う

け手
て

には別
べつ

々
べつ

の鍵
かぎ

の情
じょう

報
ほう

が届
とど

く。

地上局地上局
（鍵蒸留）（鍵蒸留）

3 光
こう

子
し

は自
し

然
ぜん

現
げん

象
しょう

によって地
ち

上
じょう

に届
とど

くものと
届
とど

かないものがある。光
こう

子
し

を受
じゅ

信
しん

・検
けん

知
ち

す
る地

ち

上
じょう

局
きょく

では、受
う

け取
と

れた光
こう

子
し

だけを並
なら

べ
て文

も

字
じ

の配
はい

列
れつ

をつくり、それが共
きょう

通
つう

鍵
かぎ

になる
（下

した

のコラムを参
さん

照
しょう

）。

2021.12  25


